A AvePoint

Sichern Sie lhre Microsoft
365- und Entra ID-Services
mit AvePoint Cloud Backup
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AVEPOINT CLOUD BACKUP FOR MICROSOFT 365

Backup & Recovery fur Microsoft 365 zur Gewahrleistung der
Geschaftskontinuitat nach Serviceausfallen, Ransomware-
Angriffen, Nutzer- und Konfigurationsfehlern und mehr.

KEY FEATURES:

* Umfassende Abdeckung: Schiitzt Teams inklusive 1:1
Chats, SharePoint, Exchange, Microsoft 365 Groups,
OneDrive for Business, Public Folders, Viva Engage,
Planner, Project Online. Mit einer zusatzlichen Lizenz kann
die Power Platform (Power BI, Power Automate, Power
Apps) ebenfalls gesichert werden.
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Erweiterte Sicherung und Wiederherstellung: Bietet
Express-Backups, granulares Rollback und Recovery fur
Power Platform Artefakte, Recovery und Rollback fur ganze
Site Collections, OneDrives oder Exchange Mailboxen.
Hohe Backup-Abdeckung und unlimited Retention: Bis
zu vier Backups pro Tag, wodurch potenzielle Datenverluste
minimiert werden. Zusatzlich wird Multi-Geo unterstatzt.
100% SaaS: Nahezu null Konfiguration in der Cloud, keine
Instandhaltung oder Patches notwendig.

Einhaltung von Compliance: Bietet Compliance- und
Sicherheitsvorteile auf Enterprise-Niveau. Vorschriften wie
~Recht auf Vergessenwerden” werden muhelos eingehalten.
KI-Sicherungsmechanismen: Die Friherkennung von
ungewohnlichen Aktivitaten und moglichen Ransomware-
Angriffen sorgen fur zusatzliche Sicherheit.
Geschwindigkeit und Effizienz: Erreicht schnelles Recovery
Point Objective (RPO) und Recovery Time Objective (RTO),
minimiert Geschaftsunterbrechungen durch schnelle,
unbegrenzte Backups und intelligente Wiederherstellung.
Skalierbarkeit: Verflugbarkeit in 14 globalen Rechenzentren,
z.B. Deutschland (Frankfurt) und Schweiz (Zurich).

Flexible Speicheroptionen: Speichert Backups in von
AvePoint verwaltetem Azure- oder AWS-Speicher, in
privaten Clouds oder in Rechenzentren lhrer Wahl.
Integrierte Geschaftsregeln und Filter ermdglichen die
Auswahl von Inhalten.

Benutzerfreundliche Funktionen: Ein-Klick-
Wiederherstellung mit ReCenter, nahezu Null-Konfiguration
fur tagliche Sicherungsplane, und AVA, dem Self-Service
Chat-Bot in Microsoft Teams zur Wiederherstellung
verlorengegangener und beschadigter Dateien.
Integration und Kompatibilitat: Nahtlose Integration von
Microsoft 365-Backups ohne Unterbrechung der taglichen
Arbeit von Anwendern oder Geschaftsanwendungen.
Datenexport und Suche: Ermdglicht die Suche nach
bestimmten Postfachern oder Inhalten aus M365 und
ermoglicht die Wiederherstellung oder den Export an
verschiedene Speicherorte.

Immer auf dem Neuesten Stand: Der 2-monatige
Release-Zyklus stellt sicher, dass die Backup-Losung mit
aktuellen Marktanforderungen Schritt halt.
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AVEPOINT BACKUP FOR ENTRA ID

Backup & Recovery fur Microsofts Entra ID und Admin
Portal Settings sind Teil von AvePoint’s Cloud Backup fur
laaS + Paas.

KEY FEATURES:

* Umfassende Abdeckung: Sichert Microsoft Entra ID
Komponenten: App Registrations, Enterprise Applications,
Administrative Units, Roles and Administrator, Groups,
Users, Device - Bitlocker keys, Audit logs und Sign-in logs.

* Admin Portal Einstellungen: Sichert Entra ID Security und
Groups, Microsoft 365 Defender Policies, Intune Device,
Security und Conditional Access Policies.

* Granulare Sicherung: Bietet eine anpassbare
Aufbewahrung von Komponenten, verschiedene
Wiederherstellungsoptionen, einschlieBlich der
Wiederherstellung am ursprunglichen Speicherort, der
Wiederherstellung ab einem bestimmten Zeitpunkt oder
des Exports von Eigenschaften.

* Vergleichsoption: Vergleicht Entra ID User und
Groups zwischen Wiederherstellungspunkten
oder mit Produktionsdaten fur fundierte
Wiederherstellungsvorgange.
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* Méglichkeit von kostenlosem Teams Chat Backup:
Unterstutzt die Verwendung der Standard Microsoft
Graph API (Microsoft Teams Export APl ist kostenpflichtig).

* Umfassende Sicherung: Abdeckung von Planner
gewabhrleistet.

* Self-Service Wiederherstellung zur Entlastung des
Service-Desks und Minimierung von Wartezeiten:
ReCenter und AVA (AvePoint Virtual Assistent) kdnnen von
Endusern direkt genutzt werden.

* Microsoft F-Lizenzen: F-Lizenzen bendétigen keine weitere
Lizenzierung.

* Flexible Lizenzierung: 2 Optionen (User, Unlimited
Capacity, und Kapazitativ, Unlimited User) bieten volle
Flexibilitat abhangig vom Use Case. Die Data Retention
(unlimited, 1, 2 oder 3 Jahre) kdnnen ebenfalls frei gewahlt
werden.

* Einhaltung von Compliance: Bietet Compliance- und
Sicherheitsvorteile auf Enterprise-Niveau. Vorschriften
wie ,Recht auf Vergessenwerden” werden muhelos
eingehalten.

* KI-Sicherungsmechanismen: Die Friherkennung von
ungewohnlichen Aktivitaten und moglichen Ransomware-
Angriffen sorgen fur zusatzliche Sicherheit.




